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摘要：时间序列分析在工业领域极其重要。精准识别时间序列中的异常，能够有效提高生产效率，降低生产成本。针对电力使

用，用户用电量时间序列的异常检测对于降低电力公司的运用成本、提升其服务质量具有重要的作用。随着大语言模型的快速

发展，大语言模型被用在越来越多的领域，包括新兴的时间序列预测。因此提出一种基于大语言模型的用户用电时间序列异常

检测方法，该方法通过提示工程与大语言模型交流，通过对时间序列进行预处理，使大语言模型能够理解输入数据信息，并正确

执行异常检测任务。通过在用户用电时间序列数据集上进行实验分析，结果表明，与现有的异常检测模型相比，所提方法能够

有效检测出异常数据。
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Abstract：Time series analysis is considered extremely important in the industrial field, anomalies in time series can be accurately identi⁃
fied to effectively improve production efficiency and reduce costs, and for electricity usage, operating costs of power companies are re⁃
duced and service quality is improved through anomaly detection in users’electricity consumption time series. With the rapid develop⁃
ment of large language models, they are being applied to more fields, including time series prediction. A method for anomaly detection of
users’electricity consumption time series based on large language models is proposed, communication with large language models is
achieved via prompt engineering, the time series is preprocessed so that input data can be understood by the models and the anomaly detec⁃
tion task can be correctly executed, and experimental analysis on real user electricity consumption data shows that abnormal data can be ef⁃
fectively detected by the proposed method compared with existing models.
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0 引言

随着国家电网提出加快培育和发展新质生产

力，为电网增“智”［1］，电网发展进入智能化时代。电

网运行中的配电损失受到越来越多的重视，配电损

失可以分为技术性损失和非技术性损失两大类。

其中，最严重的非技术性损失为用户的窃电行为，

造成了严重的电网财产损失。因此，大规模配用电

数据的有效处理与管理变得越来越重要［2］，特别是

从大量用户的历史用电数据中快速有效地识别出

异常用电行为与设备［3—4］，能够有效减少配电过程

中的损失，对促进电网的安全使用具有重要的意义。

随着电网智能化程度加深，从海量用户用电数

据中准确识别异常行为成为关键挑战。语义学习

通过解析电力使用模式中的隐含意义，为该问题提

供了新思路：它不仅能捕捉用电行为的细微差异和

复杂模式，还能超越简单的电量波动分析，深入探

究行为成因。例如，在窃电检测中，传统基于规则

或阈值的方法难以应对多样化的异常模式，而基于

语义学习的大语言模型可结合历史数据与上下文

信息，动态调整正常与异常的判断标准，实现更精

准的检测。此外，该方法依赖少量示例即可快速适

应不同场景，显著降低对大规模标注数据的需求，

提升效率与灵活性。这种基于语义理解的智能检

测方式，不仅有助于减少配电损失、提升电网安全
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性和经济性，也为电网管理提供了更智能的解决方案。

值得注意的是，尽管大语言模型最初面向自然

语言序列设计，但其核心架构本质上适用于任意有

序序列建模，包括时间序列数据。在时间序列任务

中，大语言模型通常将数值型时间序列转化为类文

本格式作为输入；模型则可输出预测值、异常标签，

甚至以自然语言形式解释异常原因。这种“数值序

列→文本提示→语义推理→结构化/自然语言输出”

的范式，使得大语言模型能够利用其强大的上下文

理解和泛化能力，对时间序列中的复杂模式进行建

模，而无需针对特定任务重新训练模型。

近年来，大语言模型［5—6］飞速发展，在自然语言

任务中展现出卓越能力，如阅读理解［7］、对话［8］和翻

译［9］。此外，其应用已拓展至代码生成［10—11］以及根

据自然语言描述生成图像［12］和视频等任务，显示出

广阔前景。越来越多研究者尝试将大语言模型应

用于新任务与数据模态，揭示了其跨领域的潜力。

相比传统深度学习的时间序列异常检测方法，预训

练的大语言模型依托海量公开数据训练，具备丰富

的背景知识，能更好地理解复杂模式与上下文，从

而提升异常识别准确性。借助提示工程实现“即插

即用”，无需为特定任务设计、训练或调优模型，仅

通过少量调整现有模板即可快速适配新需求，显著

降低开发与部署成本。

本文将大语言模型引入电力时间序列异常检

测，针对用户用电量开展研究，这对大语言模型而

言是一项挑战。模型采用固定提示模板引导其识

别异常时段；输入前对时间序列进行预处理，以增

强特征可读性。实验选用3种大语言模型：“gpt-3.5-

turbo”、“llama3-8b- instruct”和“qwen2-7b- instruct”，
在真实用户用电数据集上通过随机注入异常片段

（模拟用电激增或骤减）构建测试样本。结果表明，

本文方法优于传统异常检测算法，虽在精度上略逊

于专用深度学习模型，但凭借无需训练的优势，在时

间序列异常检测中展现出良好的应用价值。

1 时间序列数据预处理

时间序列分为“一元时间序列”和“多元时间序

列”，在本文中，主要研究居民用电时间序列，为一

元时间序列。本文将居民用电时间序列定义为

X=(x1,x2 ,⋯,xN) ，其中 xn 为时间步长为 n 处时用电

量数据。为了使大语言模型能更好地处理时间序

列数据，本文将时间序列 X 转换为标记化的序列，

本文将在下面对标记化过程进行详细介绍。

缩放：时间序列数据包括不同大小的数值，可

能包括正值和负值，覆盖较大的数值范围。为了加

快运行效率，同时减少过大或过小的数值对大语言

模型的影响，本文采取缩放的方法，从时间序列中

减去最小值 xst
= xt -min(x1,x2 ,⋯,xN)，得到新的时间

序列 Xs =(xs1,xs1,⋯,xsN
) 。缩放后的时间序列消除了

负数，不需要大语言模型对复试的单独处理。即引

入了一个映射函数 ε:R→R≥0 。

其他的缩放方法，如减去最大值的缩放，或者

将数据规则化到［0，1］的范围内，都可以实现相同

的目标，但过小的规则化范围，可能会导致特征信

息的丢失。同时，增加范围将导致更多的数字来标

记。使用减去最小值的方法，只需移动信号值的范

围，因此需要减少标记的单个数字的数量，并保持

序列数据之间的原始差距。此外，通过将值投射到

非负范围，我们消除了符号指示符“-/+”的需要，并

节省了一个额外的标记。

量化：与用于大语言模型训练的有限词汇集不

同，时间序列数据存在小数、负数等不同大小数据，

即使经过缩放后的 Xs ，其词汇集依旧是无限的，大

语言模型难以直接处理。因此需要对时序数据进

行量化处理。本文采用四舍五入的方法，将每个值

四舍五入到预定的小数位数，然后缩放为整数格

式，以避免在小数点上浪费记号。因此，时间序列

变为 Xq =(xq1,xq1,⋯,xqN
)，量化示例如下：

"0.357,0.003 1,0.274 2,0.514"→ "357,3,274,514"
如上文所述，本文使用了两个映射函数，缩放

函数 ε:R→R≥0 和量化函数Q:R≥0 →Z≥0 。

滑动窗口：由于大语言模型对输入上下文长度有

限制，例如GPT-3.5-turbo的上限为16 k，而时间序列数

据长度远大于窗口限制，因此，本文采用滑动窗口的方

式，来顺序输入时间序列数据。该方法将每个时间序

列分割成具有预定长度和步长特征的滑动窗口；也即

是将量化后的时间序列 Xq 分割成集合{ }{xi
1⋯w} K

i = 1。

标记化：不同的标记化处理方案在数据处理上

有所不同，几种不同的开源大语言模型，如文献［13］
和文献［14］，使用空格断句对数据进行标记化处

理，将数字通过添加空格分割成单个数字。然而，

不同的大语言模型对该方式标记的接收程度不同，

例如，llama3-8b-instruct无法准确的处理通过空格断

句后的数据，因此，在实验过程中，本文对不同的大语

言模型采用不同的标记化方案。空格断句对数据进

行标记化处理示例：
"357, 3, 274, 514"→ "3 5 7, 3, 2 7 4, 5 1 4"
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2 基于提示工程的时间序列异常检测

基于提示工程，时间序列异常检测将给出一组单变

量的时间序列 X =(x1,x2,…,xN)，假设其存在一到两组长

度未定的异常片段 A ={(ts , te)i|1≤ ts ≤ te ≤N}mi = 1 ，其中

ts ，te 分别为区间的起始点和终点。异常检测的目标是

找到一组m个异常片段，使该组片段尽可能覆盖异常

片段。下面首先给出大语言模型提示工程的概念，然

后给出基于提示工程的时间序列异常检测方法。

2.1 提示工程

提示工程（也称上下文提示）通过在不更新大

语言模型权重的前提下，利用输入文本引导模型解

决特定问题。提示是提供给模型的问题描述，可以

是一段文字、关键词或其他形式的文本，用于激发

模型产生预期响应。有效的提示设计能显著提升

模型在不同任务上的表现。

提示可分为硬提示和软提示。硬提示是人工

设计的文本模板，直接描述任务或数据，具有良好

的可读性和通用性。虽然设计灵活，但要达到最佳

效果，通常需反复优化提示内容。相比之下，软提

示是在训练过程中自动学习的一组连续向量，无法

直接查看或编辑；它通过梯度更新针对特定任务进

行优化，本质上是从大模型中提取知识的一种方

式。软提示通常由一个小型可训练模型生成，并作

为虚拟令牌插入输入文本前，再送入大语言模型。

由于该过程不可见，软提示缺乏可解释性。本文采

用硬提示方式进行模板设计，以确保方法的透明性

与可解释性。

2.2 提示模板设计
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图1 软提示与硬提示对比

Fig. 1 Comparison of soft prompts and hard prompts

如图 1所示，基于提示工程的大语言模型时间

序列异常检测的输入是提示模板加时间序列。由

于输入长度限制，因此，本文采用滑动窗口方式拆

分 时 间 序 列 数 据 集 。 输 入 可 表 示 为

ui
1⋯k = prompt +{xi

1⋯w}，其中 k 为每轮输入数据的总长

度，大语言模型将输出下一个结果文本为 uk+ 1 。

在下面的实验中，选用 3种不同的大语言模型

（GPT-3.5-turbo、Llama3-8B-Instruct和Qwen2-7B-In⁃
struct），采用不同的提示文本模板。表 1 所示为

表1 GPT-3.5-turbo模型提示模板示例及反馈结果

Table 1 GPT-3.5-turbo model prompt template example and feedback results

实验

1

2

3

4

提示模板

{ }xi
1...w , Help me find the anomaly in the above time

series.

Find the range of indices that are anomalous in this
series, { }xi

1...w .

The anomaly indices in ti mes eries_1 ={x1
1...w} .is: { }t1k...w .

The anomaly indices in ti mes eries_2 ={x2
1...w} .is: { }t2k...w .

The anomaly indices in ti mes eries_3 ={x3
1...w} .is:Help

me find the anomaly.
You are an exceptionally intelligent assistant that
detects anomalies in time series data by listing all the
anomalies. Below is a sequence, please return the
anomalies in that sequence. Do not say anything like

‘the anomalous indices in the sequence are’, just
return the numbers. { }xi

1...w

输出信息的内容

（1）提出可以解决该问题的方法，可以使用统计分析、机器学习算
法或可视化方法等技术。
（2）提供的数据量过大，手动分析异常不可行，建议使用Python等
编程语言以及 Pandas、NumPy和 scikit-learn等库来自动化异常检
测过程。
（3）建议提供结构化格式的数据，提供数据异常的模板，能够帮助
完成识别数据子集中异常的过程。

（1）要识别给定时间序列数据中的异常情况，可以计算每个数据点
Z-score值。Z-score值衡量的是一个数据点与数据集平均值的标准
差数量。通常情况下，Z-score大于3或小于-3都会被视为异常。
（2）给出Z-score具体的计算过程。

（1）生成错误的索引列表。
（2）没有发现异常。

输出一个包含异常的起始点和终点的索引数组。
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GPT-3.5-turbo模型提示模板的优化过程。初始提示

模板仅向GPT-3.5-turbo提供了任务描述和所需处

理的数据序列。然而，尽管输入了基本的任务需

求，该模型未能准确理解任务意图。鉴于初次实验

的结果，后续调整了提示模板的设计中引入了具体

的异常案例作为示例，通过实例教学帮助模型更好

地理解任务要求。这一策略显著提升了模型的输

出质量，但模型有时仍会给出错误的结果。在最终

模型中，逐步丰富了提示模板中的任务描述信息，

明确了模型的角色定位为“智能异常检测专家”，并

严格限定了其功能范围为识别数字序列中的离群

点。核心指令明确要求助手直接输出异常值对应

的索引位置，同时禁止添加任何描述性前缀，确保

输出结果可以直接被机器解析。这种设计实现了

极简化的输入输出规范：用户只需提供原始序列，

系统即返回纯数字形式的异常索引列表。通过这

种方式，不仅提高了输出的准确性，也增强了系统

的可靠性和实用性。最终形成的3种模型的提示模

板示例如下所示：

以GPT-3.5-turbo为例，所采用的输入提示为：

“You are an exceptionally intelligent assistant that de-

tects anomalies in time series data by listing all the

anomalies. Below is a sequence, please return the

anomalies in that sequence. Do not say anything like

‘the anomalous indices in the sequence are’, just re-

turn the numbers.”
3种模型的提示模板均首先明确了模型的角色定

位，而后描述任务及输出格式要求，以便后续处理，区

别在于指令风格和约束强度：GPT-3.5-turbo擅长语义

理解故需较少格式限制，因此采用对话式自然语言指

令，侧重任务描述而允许较自由的输出格式；Llama3-

8B-Instruct需要显式顺序约束以弥补序列处理弱点，

明确要求禁止注释并保留原始顺序；Qwen2-7B-

Instruct的数学倾向使其最适合规则化提示，因此采

用函数式规则列表，通过编号指令强制大模型理解

任务，并按照严格要求的输出格式进行输出。

经过滑动窗口的方式提示，大语言模型将输出

数个异常段，对于每个大语言模型认为的异常段，

将其转换为时间序列对应的索引，并将所有索引合

并到一起，作为最终的大语言模型生成的异常段。

3 实验结果与分析

3.1 数据集及评价指标

本文采用真实的用户用电数据集ECL，该数据

集包含从 2012年到 2014年收集的 321个客户每小

时电力消耗数据。采样频率为 h，其中，321个客户

的平均用电量范围在10 kWh到20 053 kWh，最大用

电范围在 85 kWh到 76 400 kWh，从中可以看出，不

同用户之间的用电范围跨度较大，覆盖的用电情况

较为广泛，基本覆盖所有用电情况的用户。为了模

拟用电异常，本文对数据集进行预处理，随机构建

一到两段连续的异常用电数据，每段异常长度大

于 1 000个步长小于5 000个步长，每段异常的构建

过程为：对用电数据乘以 1.5~2.0的倍数系数，模拟

用户用电异常增长的情况，或者乘以 0.1~0.5的系

数，模拟用户的用电量异常降低情况，其中系数为

随机生成。为了对模型有效性进行评价，本文选择

了3个评价指标对模型进行有效性判断，分别为：精

确率、召回率和 F1。
Precision = TP/(TP +FP) （1）
Recall = TP/(TP +FN) （2）

F1 = 2(PrecisionRecall)/(Precision +Recall) （3）
式中：TP 为异常检测正确的数值；FP 为异常检测

错误的数值，FN 为没有正确检测到的异常数值。

可以看出，Precision 为检测的准确率；Recall 为异常检测

结果正确的数值占全部检测数值的比例；而 F1为查

全率，即正确预测为正的占全部实际为正的比例。

3.2 对比模型

在对比实验中，本文采用 3种类型不同的模型

进行实验对比，分别为 Z-Score、LSTM 和 Anomaly
Transformer，下面将对3种模型进行介绍。

Z-Score：该方法属于基于统计的异常检测方

法，利用滑动窗口机制，通过计算平均值和方差，与

之后的节点进行对比，如果后一节点值不在这个范

围内，则判断该节点为异常节点，即计算离群点来

识别异常。

LSTM：LSTM是一种循环神经网络的变体，通过

引入门控循环单元来捕获序列数据中的长期依赖

关系。使用 LSTM进行异常检测时，通过预测下一

节点数值，若下一节点值与预测值偏离较大，则判

断该节点为异常节点。在本实验中，采用两层堆叠

LSTM结构，每层包含 128个隐藏单元，后接全连接

输出层。模型使用Adam优化器，训练周期为 100
轮，早停策略防止过拟合。训练集包含前 80%的时

序数据，剩余20%作为测试集。

Anomaly Transformer：该模型将标准Transformer
中的自注意力机制改进为异常注意力机制，通过关

联差异量化时序点异常程度。具体实现中，采用 4
层编码器，搭配提出的极大极小策略来放大正常与
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异常点的特征差异。同样采用训练集包含前80%的

时序数据，剩余20%作为测试集。

3.3 实验结果及分析

所有的实验均在一台 i7-9700 CPU，32G RAM以

及RTX2080Ti GPU的个人电脑上进行，值得注意的

是，本文模型使用API调用大语言模型，能够做到即

插即用，开发和使用成本较低。例如GPT-3.5-turbo
的API调用费用为0.11元/（104·Tokens）。

实验结果如表 2所示，可以看到在所有的模型

中，Anomaly Transformer在3个指标上的结果都取得

了最优解，基于深度学习的模型在经过足够的训练

数据进行预训练后，能够取得较为优异的异常检测

结果，其中，以 Precision 为对比指标时，结果优于基于

提示工程的GPT-3.5-turbo模型 22.8%，同时，以 Recall
对比指标时，优于基于提示工程的 llama3-8b模型

30.1%，以 F1为对比指标时，同样优于GPT-3.5-turbo
模型29.1%。然而深度学习预训练的时间成本和训

练数据的标注、模型的调整开销都是不能忽视的，

虽然本文的基于提示工程的模型虽然在实验效果

上弱于Anomaly Transformer模型，但提示工程使用

预训练的大模型进行异常检测，无需训练。

表2 基于提示工程的用电异常检测模型与其他模型实验

结果对比

Table 2 Experimental results of prompt engineering-based
power usage anomaly detection model with other models

模型

Z-Score
LSTM

Anomaly Transformer
Prompt-GPT-3.5-turbo
Prompt-llama3-8b
Prompt-qwen2-7b

准确率

0.153
0.128
0.264
0.215
0.142
0.134

召回率

0.097
0.150
0.307
0.227
0.275
0.236

F1
0.119
0.138
0.284
0.220
0.187
0.171

在本文提出的3个基于提示工程的异常检测模

型中，基于 GPT-3.5- turbo的模型取得了较好的结

果，在 Precision 和 F1中取得了最优的效果，而 llama3-

8b在 Recall 上取得了最好的结果。出现这种情况的

原因是，llama3-8b在输出异常的结果时更为保守，

相较于另外两种模型输出的异常段更短，同时能够

使输出的结果中正确判断的异常点占所有输出异

常点的比例更高，因此取得了最好的 Recall 值。另外

两种模型中，GPT-3.5-turbo的性能最为优异，能够比

较准确地查找出异常，取得了相较于另外 5种模型

中第二好的 Precision 和 F1值。

LSTM在所有模型中取得了最低的 Precision 值，而

Recall 和 F1结果优于 Z-Score，这是因为 Z-Score是基

于前一个滑动窗口地值判断下一节点是否为异常

值，每次只判断一个值，因此取得了较好的 Precision
值，然而其受限于对连续异常点的判断较弱，难以

判断第一个异常点之后的异常点，因此其 Recall 和 F1
结果较差。

由实验结果可知，虽然基于提示工程的时间序

列异常检测效果稍弱于特殊设计的深度学习模型，

但其效果好于基于统计方法和经典机器学习方法，

具有较好的可靠性。基于提示工程的大语言模型

时间序列异常检测，能够避免传统深度学习算法复

杂的训练过程，且同时可减少训练成本和系统开发

的复杂性。

4 结束语

针对用户用电异常检测，本文提出一种基于大

语言模型的提示工程时间序列异常检测方法，并在

真实用户用电数据集上进行了实验验证。与3种不

同模型的对比结果表明，尽管本方法在性能上略逊

于专门设计的深度学习模型，但仍取得显著效果，

优于统计方法和经典机器学习方法。因此，将大语

言模型引入用户用电时间序列异常检测具有广阔

前景，可为电网安全运行提供更智能、高效的解决

方案，有助于及时发现并处理潜在安全隐患，提升

电力系统的稳定性与可靠性。

需要指出的是，本文采用固定提示模板。未来

将探索更多样化的提示工程策略，如逐步提示、多

轮对话提示等，以更充分挖掘大语言模型在复杂用

电异常检测中的理解与处理能力，并进一步在多样

化实际场景中优化模型应用。D
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